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Aktuelle Entwicklungen und Herausforderungen &
,Die Infrastruktur der Digitalisierung”
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Manfred VOGT - ist wer? oY

Hochschullehrer fiir Wirtschaftsinformatik

= Internationale Betriebswirtschaft
= Informatik — Software and Information Engineering
= Wirtschaftsingenieurwesen

Schwerpunkte:
= Unternehmensprozesse & IKT
= Prozessautomatisierung
= Digital Business

Berufliche Erfahrungen:

= Konzernlogistik Hilti AG (AT, CH, FL)

= SAP-Beratung -und SAP-Systembetreuung b
an der Fachhochschule Vorarlberg i

Bildquelle: Bergaufbergab 2018

28. August 2018 - auf dem Piz Buin



,Digitalisierung und Cloud-basierte Prozesse
sind die zentralen Business-Motoren
des 21. Jahrhunderts.”

: Ferri Abholhassan 2016

N ‘,ﬁ\

,_
p—
-
——N

Was heillt das fir mein Unternehmen?
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Cloud Computing - ist was, seit wann?

»Flexible und skalierbare Infrastruktur”

»Illusion von unendlichen Computer-Ressourcen, die auf Abruf zur Verfiigung stehen.
,hutzenbasierte Abrechnung” fiir Dienste.

Cloud: alle Dienste werden von einem Provider im Internet oder Intranet erbracht.

National Institute of Standards and Technology (NIST):

Cloud-Computing als ein Modell, ubiquitarer und komfortabler Zugriff Giber ein
Netzwerk - auf einen Pool von Ressourcen, der durch Anwender genutzt werden kann.
Ressourcen: Netzwerke, Speicherplatz, Rechnerleistung und

Anwendungen fiir den tatsdchlichen Bedarf.

Open Cloud
. o Cloud 2st Generation
ASP Grid Computing Vlrtuallz?tlon 1st Generation (Hybrid, standard APIs,
Hosting (Application (Industry & (Clustering, (Storage, CPU, Structured data,
1st Generation Service Providing) Academic) Standardized) SaaS) identity)
1995 2000 2005 2010 2015 2020 auete: Reinhei:er,Stefan(2018>



Cloud Computing - Status heute
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Server

Plattformdienstﬁ

Desktops
Laptops Datenblock- Kommunikations- Identitats- Content-Server
dienste netzwerke management
® o Application Services
Content- Enterprise- Umgebungen fir Prozess-
Management Software Zusammenarbeit management

Infrastructure Services

Computing Resource

Netzwerk- Speicher-
management manageme

Smartphones Management

Tablet-Computer

Quelle: Kenneht C. Laudon (2015)
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Merkmale - charakteristische Eigenschaften

SERVICE

Broad
Network
access

Maesured
service

Cloud-
Computing

Rapid
elasticity

Ressource
Pooling

Abb.: Merkmale nach dem National Institute of Standards and Technology (NIST)

Quelle: Riwotzki, Jens (2017)



Einordnung der XaaS-Begriffe - Servicemodelle
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Kunde

CSpP

laasS
(Netzwerk, Server,

Speicher, BIG DATA,...)

Application

OS

Paa$S
(Werkzeuge,

Middleware,...)

HR, Zeiterfassung,...)

Client

Saas
(ERP, CRM, E-Mail,

Client

Anwendungen

Virtual

Machine Data

Hypervisor

Anwendungs-
server

Anwendungen

Infrastruktur (Netzwerk, Speicher, Strom, Kiihlung,...)

Organisation

Quelle: Riwotzki, Jens (2017)




Einordnung der XaaS-Begriffe - Servicemodelle
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laaS ~ PaaS Saas
o __\I7] Microsoft*
amazon EC2 0.Office 365
Kunde Application Client Client
0S Anwendungen
VM Data Anwendungen
Anwendungs-
, server
* Hypervisor
docker
CSP : -
Infrastruktur (Netzwerk, Speicher, Strom, Kihlung,...)
kubernetes Organisation
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Organisationsdimensionen - Liefermodelle T,
Internet
) Unternehmen 1
. | Public Cloud/ .
" Public Cloud Private
Cloud
“Public Cloud )
SNS———" Unternehmen 1 Unternehmen 2
VPN ,
Private Community
Cloud -1 Cloud —
Unternehmen 3 Unternehmen 4

Quelle: Riwotzki, Jens (2017)
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Chancen und Herausforderungen des Cloud Computing ="
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Potenziale der Nutzung von Cloud Services

Finanziell = Geringere Investitionskosten in eigene IT-Infrastruktur
= Verringerung der Kapitalbindung
= Niedrigere Betriebs- und Wartungskosten
Operativ = Flexiblere, agilere und bedarfsorientierte Skalierung der IT-Infrastruktur
= Schnellere Realisierung von IT-Projekten
= Reduzierter Administrations- und Wartungsaufwand
= Ortsunabhangiger Zugriff
Strategisch = Starkung der Wettbewerbsvorteile sowie der Entwicklung neuer Geschaftsbereiche

= Geringere Markteintrittsbarrieren (schnellere ,Time-To-Market”)
= Zugang zu Technologien, die bisher nur GroBunternehmen zur Verfliigung standen
= Gesteigerte Datensicherheit und bessere Verfligbarkeit von IT-Systemen

Quelle: Reinheimer, Stefan (2018)
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Chancen und Herausforderungen des Cloud Computing

Datenschutz
= Es gibt nach wie vor keine anerkannte Zertifizierung
= Projekt, CSP Cert” (Cloud Service Provider Certification) = EU-DSGVO
= Globale Zertifizierung nach BS 10012:2017
im Einklang der DSGVO - British Standards Institut (BSI).

Sicherheit

= Labels”, wo der Cloud-Provider auf Basis einer reinen Selbstauskunft dieses

Label erhalten kann. Kosten EUR 5.000,-- (keine Aussagekraft, schafft ein ,,falsches Vertrauen”
= Zertifikate und externe Audits, die definitiv eine hohe Qualitat ausweisen

1ISO27001 & ISO 27018 — Informationssicherheit und Datenschutz,

ISO 20000-1 — IT-Service-Management
= Cloud Computing Compliance Controls Catalog (C5) durch das

BSI (Bundesamt fiir Sicherheit in der Informationstechnik) = Hochverfligbarkeit!
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6 konkrete Risiken des Cloud Computing

1. Datenverlust (Backup, Spiegelung, Disaster Recovery,...)

2. Fehler in der Zutrittskontrolle (Authentisierung, Autorisierung,...)

3. Account Hijacking und Identitatsverlust (Domane oder Benutzerkonto)
4. Distributed Denial of Service-Attacke (D)Dos (ziel: RZ lahmlegen)

5. Unsichere Schnittstellen und Softwareschwachstellen

6. Hardware Schwachstellen (Spectre Meltdown — Sicherheitsliicken in Prozessoren)



Entwicklung des Cloud-Marktes
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Umsatz mit Cloud Computing weltweit von 2010 bis 2017 und Prognose bis 2021

nach Segment (in Milliarden US-Dollar)

Umsatz in Milliarden US-Dollar

mCloud Management and Security Services mCloud Infrastructure Services (laaS) Cloud Application Infrastructure Services (PaaS)
mCloud Application Services (SaaS) B Cloud Business Process Services (BPaaS)
ERENEI onanari o oo T 7 0 L A MO W T A 1 L a6 0 ) BT 81 3 0 TR [ T w1
300 .............................................................................................................................................
2 h
Wachstum von 19% pro Jahr!
10 T

50 >>>>>>>>>>>>>>>>>>>> l ..... .
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2010 2011 2012 2013 2014 2015 2016 2017 2018~ 2019* 2020*

Quelle: Gartner ID 284706
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IDC Studie ,,Cloud Computing in Germany 2017 -

Von 2015 auf 2020 wachsen die Ausgaben in Public Cloud
Services (SaaS) in Deutschland von 2,8 Milliarden Euro auf
9,0 Milliarden Euro.

Wachstum von 25% pro Jahr!

Gemals KPMG in Zusammenarbeit mit Branchenverband BITKOM setzte im
Jahr 2016 sogar bereits knapp zwei Drittel (65%) der befragten
Unternehmen Cloud Computing ein und weitere 18% haben die Einflihrung
von Cloud Services geplant.



= '\’

SUMMIT

Entwicklung des Cloud-Marktes

Das Cloud-Land Schweiz (Studie von Interxion, 27. Juni 2018)
Die IT-Landschaften von 2018 (oben) und 2020 (unten).

On-Premise

Colocation Public Cloud
Private Cloud im lokale Anbieter & Hyperscaler

35,5%

outgesourcten RZ

12%

Gruppe ERP, CRM, SCM und Storage:
77,5% 9,2% 12,5%
35,9% 24,2% 39,%1
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Fokus auf Osterreich (Computerwelt, 5. Juli 2018, Oliver Weiss)
Auszug der Studie.

Generell groRe Skepsis & Ungewissheit gegeniiber dem Thema Cloud —
Cloud-Services werden an Bedeutung zunehmen

= 34% glauben, dass in Zukunft der Anteil der Cloud-Nutzung steigen wird

= 16% antizipieren eine Optimierung des Datenschutzes

= Ein Drittel glaubt, das IT-Abteilungen in Zukunft an Bedeutung verlieren werden,
weil sich Abteilungen direkt an Cloud-Anbieter wenden werden

, Wo ist meine Cloud?” wird zunehmend relevanter

= 21% der Osterreichischen IT Entscheider wissen nicht, wo der Server ihrer Cloud-L6sung liegt!

= 73% geben an, dass ihre Daten in Europa bzw. Osterreich gehostet werden

= 5% geben an, dass sie kein Problem hatten, ihre Daten in die Cloud auszulagern,
solange der Speicherort in Osterreich ist

= 8von 10 IT-Entscheider stufen Osterreich als sehr vertrauenswiirdig ein, was die Lokation von Daten angeht,
gefolgt von der EU.

=  Osterreichbonus” als Vertrauensmehrwert
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Public Cloud Leadership EMEA Q1/2018

1. AWS
2. Microsoft

3. Google
- 4. 1BM O\
5. Salesforce

/

Das sind die fithrenden CIOUd An bieter




=
_— 2018
SUMMI T

Dornbirn

Beispiel: Eberle loT-Cloud-Losung (Roboter)

ERP-Anbindung, BI,...

Leitrechner
Bildverarbeitung

https://www.eberle.at/de/

Anwendungen: Monitoring von Betriebsdaten und Prozesswerten, Ferndiagnose,...
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SAP Betrieb in der Public Cloud SUMM | T

Dornb

Welche Cloud-Plattformen bzw. Provider spielen fiir Ihr
Unternehmen im Kontext des SAP-Betriebs eine Rolle?

Quelle: www.crisp-research.com 2018

Microsoft Azure 24,0% \
Amazon AWS 47,3%
SAP Cloud Platform 13,3%
IBM Cloud 39,3%
(ehemals Bluemix)
Google Cloud Platform 45,3%
Open Telekom Cloud 60,7%
(oTc)
Alibaba Cloud 68,7%
Oracle Cloud 49,3%
Fujitsu K5 66,7%
Andere - 13,3% 77,3%
0,0% 25% 50% 75% 100%

Bl strategischer Partner [ Einsatz Projektbasis [ | Kein Einsatz bzw. keine Relevanz
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Perspektiven und zukunftige Entwicklungen L

Dornbirn

Digitale Plattformen und ERP

Digitale Plattform

Daten Transaktionen

3rd Party Apps Business Apps

laaS

Quelle: Bitkom April 2018
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Kernbotschaft: An Cloud fiihrt kein Weg vorbei! 1 oE 1

Cloud Computing ist die neue Normalitat!

Digitalisierung ist ohne Cloud-Infrastrukturen
geradezu undenkbar geworden.
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Kernbotschaft: An Cloud fuhrt kein Weg vorbei!

Geschwindigkeit: Gerade bei Public Cloud Saa$ Services ist die Losung sofort verfiigbar.

Skalierbarkeit:

Agilitat:

Bei der Digitalisierung von Unternehmen ist die Geschwindigkeit der
Schlussel zum Erfolg.

Der Umfang von Speicherplatz, Rechenleistung und Software-Paket kann
prazise gewahlt und jederzeit an den tatsachlichen Bedarf angepasst werden.
Die Services konnen bei Bedarf skaliert werden, so dass Ressourcen jederzeit
hinzugefigt oder entfernt werden kénnen.

Moglichkeit, schnell und unkompliziert neue Anwendungen auf die Beine
zu stellen und entsprechend der Geschaftsanforderungen zu skalieren.
= automatisch und ohne Aufpreis Verbesserungen
Digitalisierung braucht die Cloud-Schnelligkeit und Agilitat bei der Einfihrung
neuer Produkte und Prozesse.

In der Regel sind Cloud-Services auch sicherer als die eigene IT, denn das ist die Grundlage
fiir das Geschdftsmodell von professionellen Business-Cloud-Providern.
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Mehr Cloud - wieso? |

= Steigender Vernetzungsgrad von Services

= Sensor- und Echtzeitsysteme

Internet of Things (loT)

Kinstliche Intelligenz (KI)

— Hoéhere punktuelle Skalierbarkeit, Bandbreite und
Kooperationen erforderlich

—> Stérke von Cloud Plattformen kommen voll zum Tragen
(laaS, PaaS und Saa$)
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Ausblick und Fazit S UMM

= _Mehr Cloud” ist keine Frage, sondern die Realitat
= Komplexitat steigt und damit die Risiken

= Security muss angepasst werden (Prozesse & Technologie)
Verschlisselungstechnologien!

= Mega-Trends wie loT, Big Data & Machine Learning bringen
zusatzliche Moglichkeiten und Herausforderungen

,The future belongs to those
that can hear it coming.”
David Bowie
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Fachhochschule Vorarlberg

Prof. (FH) Dipl.-Ing. FH Manfred Vogt
HochschulstralRe 1, AT-6850 Dornbirn
T: +43 5572 792 3311

H: +43 664 5440420
manfred.vogt@fhv.at www.fhv.at




